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            医院数据库如何“防患于未燃”？
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	数据库在医院工作中发挥着重要的作用，数据库的运行关系着医院工作的正常运行。然而，一旦有灾难发生，机房受到了破坏，就会对数据库造成巨大的破坏，就可能会影响以往以及正在进行的工作。因此，增强数据库对灾难的防范能力，以及数据库灾难性恢复是非常必要的。要达到这个目的，就需要加强机房方面的建设，做到“防患于未燃”。 



	




	[image: ]



	




	





	关于数据库灾难性恢复的介绍 



	数据库会受到多方面的威胁，主要包括：自然灾害造成医院信息系统破坏而导致存储数据丢失；系统管理员及维护人员的误操作；计算机设备故障，其中包括存储介质的老化、失效；病毒感染造成的数据破坏；“黑客”入侵和来自内部网络不法人员的蓄意破坏等。医院信息系统是一个业务数据量大、数据类型复杂和并发事务多的实时系统，在医院的信息系统中数据库的存储的数据量非常大，类型比较复杂，与之相关的工作比较多，涉及的部门比较多。因此，数据库在医院的工作中占据着重要的位置。如果数据库遭到破坏，就会导致患者信息的丢失甚至危及患者的生命。 



	数据库灾难性恢复与机房建设的关系 



	在机房的建设中，如何达到加强防范这个目的，就需要在各个环节考虑到数据库灾难性恢复的因素，建设成富含数据库灾难性恢复理念的中心机房。目前，单一机房已经不能满足当前信息化建设和数据安全储存的要求了，势必要新建一间容灾备份机房，能够实时备份数据，当老机房受到自然或人为所造成的数据丢失，新机房也能不间断的维持日常运作。另外在抗灾的建筑物建设中，还需要与当地的实际情况及用途相结合。 



	对机房进行装修 



	计算机系统可靠运行主要依靠计算机机房的严格的环境条件（机房温度、湿度、洁净度及其控制精度）和工作条件（防静电性、防火性等）。在进行装修之前，必须要以相关的标准为依据，以设备的具体情况为依据，以及以安装的要求为依据，从而制定一系列的设计与规划；要尽可能满足施工所需要的各种条件，比如采光、隔音、防尘等，这些装修都有利于数据库的安全，可以使损失减到最小，使数据库灾难性恢复更加容易。 



	机房的空间布局 



	在机房的高度以及空间方面，应该考虑到把地板敷设完成，以及将吊顶装修之后的净高。在进行设计的时候，应该进行整体性的考虑。对于那些中心类型的机房，要满足在业务量不断扩大的情况下，也能达到中期以及远期发展的趋势，所以必须为以后新设备的安放与铺设留下余量空间。通常来说，在安装时机柜间以及操作间要进行隔离，尤其是那些自动化的程度比较高的设备，利用计算机网络技术就可以做到对这些设备的控制，这样就会使进入机柜间的次数大大减少，也是减少了人为因素对设备所造成的影响。 



	电缆之间的注意事项 



	在施工的过程中，应该按照相关的规范来进行，对于那些处于平衡位置的电缆，它们之间的距离应该是在50厘米与60厘米之间，在竖井经过楼层的时候所要注意的问题，要尽量让它们之间保持着一定的距离，要尽量避免受到各方面的干扰，尤其是电力线方面。对于各个房间的电缆线的布置，一定要注意，要各有各的路径，不能够混在一起。 



	对网络资源的要求 



	在机房的建设中，网络资源必须要达到一定的标准，应该把网络的主线的宽带大于或者是等于2.5G每秒，与之相邻的互联网，或者是电信企业的网络主线路应该接入机房中，为了达到这个目的，应该使用多光纤的形式接入。光纤应该从多点来接入，除此之外还可以从多种渠道接入数据库灾难备份的中心机房内。数据库灾难备份机房能够与Internet相连接，从原则上来讲，应该多于或者是等于60路电话。 



	关于机房的消防问题 



	在对机房进行设计以及施工的过程中，必须要考虑到消防的问题，要根据实际的情况来设定消防的级别，要根据消防的级别来作为设计方案的确定依据。在建筑物的内部，一定要有用以消防的设备，在布局的时候，必须要考虑到机房的面积以及机房内的设备，从而来确定器材的安装位置，这些器材分为多种类型的，传感类、报警类以及灭火类的。除此之外，还需要配备有监控点，或者是值班室。对于消防的设计，必须要与国家以及相关的标准相符合，必须要主动向相关部门要求审批，要让机房的布局与消防统一协调，设计与施工尽量要慎重，尽量不要有变更的情况发生。 



	关于防雷的施工 



	因为机房的通信设备比较多，以及供电用的电缆比较多，所以就导致了容易受到了雷电袭击的情况发生。在机房的设计中，一定要重视防雷设备的安装。对于机房防雷的安装，必须要进行有效的防护，既要保护机房自身，又要为防雷措施做好准备。在设计实施过程中，可考虑采用三级防雷体系：一级防护是在大楼配电柜入口安装一级电源防雷器，这主要用于保护计算机及网络通讯设备机房楼层内的贵重设备免受雷击；二级防护是在机房主配电柜入口安装二级电源防雷器，主要保护过电压、高压脉冲或其他不明线路的干扰通过电力线路而产生的危害；在机房UPS 配电柜输出端安装三级电源防雷器，这就能对机房内设备实施有效的三次保护。 



	医院信息系统的数据库灾难性恢复是一个复杂的工作，系统之间相互匹配，联动合作，才能让整个机房的设备得到保护，从而使医院的各种核心数据库安全得到保障。面对各种容灾技术，我们需要根据具体需求合理地选择一种或综合采用多种容灾技术.这样才能建设成安全、可靠的医院数据库灾难恢复安全体系。 
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